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Ethische vragen bij
observatietechnieken

Spottingtechnologieén en -technieken worden steeds vaker ingezet om afwijkend
gedrag te ontdekken. Dit artikel laat zien dat hierbij verschillende ethische vragen spe-
len. Zo kan er door het gebruik van technologieén ‘discrimination by design’ ontstaan.
Bovendien heeft afwijkend gedrag volgens de sociologie een rol te spelen in onze
maatschappij. Export van spottingtechnologieén naar landen met een meer restrictief
regime kan soms leiden tot het verergeren van mensenrechtenschendingen. Een vraag
is ook wat een passende reactie is op het ontdekken van afwijkend gedrag. Tot slot,
leidt eventuele registratie van afwijkend gedrag tot verschillende problemen.

Anke van Gorp

In het veiligheidsveld worden verschillende obser-
vatietechnieken gebruikt: van getrainde mensen die
observeren tot cameratoezicht met al of niet automatische
beeldverwerking of het waarnemen van geluidsniveaus.
Ook op internet worden er allerlei technieken gebruikt
zoals cookies om gedrag van mensen te observeren. Dit
wordt veel gebruikt om potentiéle klanten te identificeren
maar ook om cybercriminaliteit, spionage of terrorisme te
voorkomen (Zuiderveen Borghesius, 2014). Op dit
zogenoemde behavioral profiling op internet wordt hier
verdernietingegaan, hiergaathetomobservatietechnieken
in publieke en private ruimtes.

Een observatietechniek die het observeren en
toezichthouden door mensen op gedrag zou moeten
verbeteren, is het zogenoemde spotten van afwijkend
gedrag. Afwijkend gedrag kan op verschillende manieren
gedefinieerd worden, bijvoorbeeld als gedrag dat in een
bepaalde context afwijkt van gedrag van de meerderheid
van mensen in die context. Dit is een zeer ruime definitie
en bij spotten wordt afwijkend gedrag wel als volgt
gedefinieerd: ‘gedrag van personen met kwade
bedoelingen dat vooraf gaat en gerelateerd isaan criminele
of terroristische activiteiten’ (Van der Kleij et al., 2015).
Voor spotten bestaan verschillende trainingen, onder
andere van de politie, maar ook van private organisaties als
Search Detect React-trainingen (Cohen, 2015). Deze
trainingen claimen dat door mensen op te leiden in het
opmerken van afwijkend gedrag, toezichthouden
effectiever zou worden. Dit zou criminaliteit en zelfs
terroristische aanvallen kunnen stoppen voordat deze zich
ontvouwen op een wijze waarbij ook nog eens etnisch
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profileren voorkomen wordt (Cohen, 2015). Etnisch
profileren is het gebruiken van uiterlijke kenmerken van
etniciteit of geloof om te beslissen wie er in de gaten
gehouden moet worden,; dit is discriminerend en mag niet.
In de VS wordt de politie, naar aanleiding van een groot
aantal incidenten waarbij een gekleurde man s
omgekomen door politiegeweld, beschuldigd van etnisch
profileren. In Nederland is er discussie of de politie bij
bijvoorbeeld het vragen naar identificatie aan etnische
profilering doet (Van der Woude & Van der Leun, 2013).
Spotten van afwijkend gedrag zou etnisch profileren
tegengaan, omdat er naar gedrag en niet naar etniciteit
wordt gekeken (Cohen, 2015). Er zijn ook technologieén
ontwikkeld bijvoorbeeld op basis van geluid of
camerabeelden die automatisch afwijkend gedrag kunnen
detecteren en beveiligingsbeambten, bijvoorbeeld
degenen die de beelden real time bekijken, allerteren
(Bouma, 2014; Van Rest, Roelofs & Van Nunen, 2014). Een
belangrijk ethisch aspect hierbij is privacy. Op het moment
dat mensen op hun werk, tijdens het winkelen, in het
openbaar vervoer en in andere publieke of semi-publieke
ruimtes worden bekeken dan zou je kunnen stellen dat er
geen of nauwelijks privacy meer bestaat. Het idee dat je
altijd bekeken zou kunnen worden, leidt tot een
zelfdisciplinering van mensen waar Bentham met zijn
panopticon® in de achttiende eeuw al op anticipeerde

1 Het panopticon is een plan voor een ronde gevangenis
waar één bewaker alle gevangenen in hun cel zou kunnen
zien, maar de gevangenen de bewaker niet kunnen zien. De
(voormalige) koepelgevangenissen in Haarlem, Breda en
Arnhem zijn hier enigszins op gebaseerd.



Dossier: Human Factors in Veiligheid

(Foucault, 1975; Sandel, 2010). Bovendien is het recht op
privacy opgenomen in de Verklaring van de Rechten van de
Mens en het Europees Verdrag tot bescherming van de
rechten van de mens en de fundamentele vrijheden
(EVRM). De mogelijke inbreuk op privacy van technische of
menselijke observatie is een belangrijk ethisch probleem,
maar dit is inherent aan elke vorm van observatie en niet
specifiek aan het (technologisch) observeren van afwijkend
gedrag. Dit zal hier daarom niet centraal staan.

Bij het definiéren en opmerken van afwijkend gedrag in
een context kunnen altijd verschillende ethische proble-
men spelen die hieronder worden toegelicht. Als eerste
bestaat er de kans op wat wel wordt genoemd ‘discrimi-
nation by design’ Vervolgens zou je kunnen claimen dat
afwijkend gedrag ook een rol heeft in de maatschappij.
Als technologie wordt ontwikkeld in een liberale demo-
cratie, dan kan deze technologie worden uitgevoerd naar
landen met een veel restrictiever regime, dit leidt tot
ethische vragen. De reactie die volgt op opgemerkt afwij-
kend gedrag kan leiden tot ethische problemen, maar dat
hoeft niet. Speciale aandacht moet er zijn voor de vraag
of en hoe afwijkend gedrag wordt geregistreerd.

Discrimination by design

Afwijkend gedrag is niet altijd crimineel gedrag. Veel
mensen vinden luid schreeuwende jongeren in een win-
kelcentrum misschien niet prettig, maar zolang er geen
strafbare feiten worden gepleegd en het ook niet een
regelmatig terugkerend fenomeen is, wordt dit gedrag
getolereerd. In dit geval zou je kunnen zeggen dat er fat-
soensnormen worden overtreden. Bij een overtreding van
fatsoensnormen of onprettig gedrag past volgens een
WRR-rapport uit 2003 slechts een gelaten houding of het
aanspreken (WRR, 2003, p. 62). Als het spotten van afwij-
kend gedrag in een context ook gedrag omvat dat
‘slechts’ fatsoensnormen overtreedt, dan kan dit leiden

tot een overdreven reactie als er na het spotten van het
afwijkende gedrag actie wordt ondernemen. Bovendien
kan gedrag dat afwijkend is in een bepaalde context het
gevolg zijn van andere oorzaken dan een criminele inten-
tie. Op het moment dat geluidsniveau wordt gebruikt om
afwijkend gedrag in een winkelcentrum te detecteren,
zullen de eerdergenoemde groepen luidruchtige jonge-
ren worden aangemerkt als afwijkend gedrag vertonend,
maar dit zal ook gebeuren in het geval van bijvoorbeeld
een groep dove en slechthorende mensen die aan het
winkelen zijn. Als er met beeldverwerkingstechnieken en
camera’s op mobiliteit wordt gelet, dan vallen mensen op
die dronken zijn, maar ook mensen die misschien veel
langzamer lopen of zich aan een rand vast willen houden,
bijvoorbeeld mensen met spasmen of Parkinson. In het
kort: er is dus afwijkend gedrag dat slechts fatsoensnor-
men overtreedt - en het is de vraag of je daar handha-
vend op moet reageren - en er is afwijkend gedrag dat
voortkomt uit fysieke dan wel geestelijke beperkingen of
problemen. Op zich zou je kunnen zeggen dat het niet
uitmaakt dat genoemde groepen extra in de gaten wor-
den gehouden, maar hierbij speelt dat het dan wel steeds
dezelfde groepen zijn die extra in de gaten worden
gehouden. Er zijn aanwijzingen dat met name in profiling
gericht op contraterrorisme de vals-positieven, dus men-
sen die ten onrechte extra aandacht krijgen, uit specifie-
ke groepen komen. Hoewel etnisch profileren niet is toe-
gestaan, zijn het in de Verenigde Staten met name men-
sen met een Midden-Oosterse of een Zuid-Aziatische
achtergrond die worden geconfronteerd met het ten
onrechte aangewezen worden als afwijkend dan wel
mogelijk gevaarlijk persoon (Guzik, 2009). In profiling, net
als in spotten, worden ideeén over mogelijke daders
gegenereerd op basis van correlaties tussen eigenschap-
pen of gedragingen. Dit zou kunnen leiden tot niet-discri-
minatoire profielen gebaseerd op informatie die we heb-
ben en dus juist discriminatie kunnen voorkomen. Helaas
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laat de (terrorismebestrijdings)praktijk in de Verenigde
Staten zien dat op vliegvelden mensen met een naam of
een achtergrond uit het Midden-Oosten of Zuid Azié over
het algemeen extra worden gecontroleerd. Guzik spreekt
in dit geval over ‘discrimination by design’: afhankelijk
van hoe de profielen worden gecreéerd zullen de vals-
positieven disproportioneel uit specifieke groepen
komen (Guzik, 2009). Vals-positieven kunnen bij elk type
profilering of spotting voorkomen en of dit onrechtvaar-
dig is, hangt mede van de consequenties van het zijn van
een vals-positief af. Toch moet dit altijd in ogenschouw
worden genomen wanneer er spottingtechnologieén
worden ontworpen. Een gerelateerd probleem is de ‘con-
firmation bias’, de tendens om op zoek te gaan naar infor-
matie die een vooringenomen hypothese bevestigt. In de
Verenigde Staten worden latino’s en donkere mensen
vaker vervolgd voor het in bezit hebben of gebruiken van
marihuana dan blanke mensen, terwijl blanke mensen het
net zo vaak gebruiken (Levine, 2010). Het gevaar hiervan
is dat bepaalde bevolkingsgroepen/individuen onterecht
onder een vergrootglas komen te liggen en als potentiéle
verdachten worden gezien (Visser, 2013).

Het idee is dat spottingtechnologieén kunnen helpen om
bij surveillance niet naar uiterlijkheden of ras te kijken,
maar naar het objectiever klinkende gedrag. Wat ontwik-
kelaars en gebruikers van spottingtechnologieén zich
moeten realiseren is dat door het definiéren van afwij-
kend gedrag er wordt bepaald op welke mensen er gelet
gaat worden, niet slechts op welk gedrag. Het kan dan
zijn dat de mensen waarop gelet wordt steeds dezelfde
groepen zijn die bepaalde kenmerken delen, die helemaal
niet relevant zijn voor veiligheid, zoals de eerdergenoem-
de doven en slechthorenden als de spottingtechnologie
akoestisch is.

De rol van afwijkend en deviant gedrag in de
maatschappij

Volgens sociologen als Durkheim heeft afwijkend gedrag
een functie in de maatschappij. Afwijkend gedrag helpt
om de normen die in een maatschappij bestaan te beves-
tigen. Pas door afwijkend gedrag te zien, realiseren wij
ons onze sociale normen. Bovendien kan afwijkend
gedrag zorgen voor innovatie waarbij er nieuwe gedrags-
patronen ontstaan en de cultuur verandert (Merton,
1957, p. 182). De Nederlandse kunstenaar Esther Hovers
heeft een serie foto's gemaakt genaamd ‘False positives’
waarin ze afwijkend gedrag gemonteerd laat zien (zie
Hovers, 2015). Uit deze gemonteerde foto's blijkt dan
weer hoe ‘normaal’ afwijkend gedrag er eigenlijk uitziet.
Dit zou een rol moeten spelen in de bepaling van de reac-
tie op het gespotte afwijkende gedrag. Is dit afwijkende
gedrag gedrag waarop gereageerd moet worden, of past
hier meer een berusting? Tegelijkertijd met het ontwik-
kelen en testen van spottingtechnologie moet dus ook
worden nagedacht over hoe te reageren op geidentifi-
ceerd afwijkend gedrag.
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Export naar andere landen

Afwijkend gedrag is afhankelijk van context, maar ook
van cultuur. Technologieén die hier in Nederland zijn
ontwikkeld kunnen mogelijk worden gebruikt in andere
landen met een heel andere cultuur en andere ideeén
over wat normaal gedrag in een context is. Kunnen deze
technologieén dan ook daar worden ingezet om afwij-
kend gedrag, zoals dat daar wordt gedefinieerd, te
detecteren? Dit zou bijvoorbeeld kunnen betekenen
dat cameratechnologieén worden gebruikt om kleding-
voorschriften te handhaven in Iran of om vrouwelijke
chauffeurs in Saudi-Arabié? door middel van camera-
technologieén te herkennen. Dit betekent dat bedrij-
ven die spottingtechnologieén ontwikkelen zich heel
goed moeten realiseren wat er kan gebeuren als ze deze
technologieén gaan exporteren. Deze technologieén
vallen niet onder het zogenoemde ‘Wassenaar Arrange-
ment voor exportcontrole op conventionele wapens en
dual use goederen en technologieén’ omdat ze niet een
duaal karakter hebben (Wassenaar Arrangement, 2015).
De afweging of spottingtechnologie mag worden geéx-
porteerd lijkt dus bij bedrijven zelf te liggen. De vraag
naar hoe de technologie kan worden ingezet is dan
relevant.

Reactie op afwijkend gedrag

Bij het opmerken van afwijkend gedrag houdt het
natuurlijk niet op. Het gedrag wordt gedetecteerd om
daarop te reageren. Dit kan op verschillende manieren.
Personen die afwijkend gedrag vertonen of hebben
vertoond, kunnen daarop worden aangesproken door
beveiligingsheambten. Nu is het aanspreken van men-
sen geen inbreuk op hun mensenrechten, maar moch-
ten nu steeds dezelfde mensen worden aangesproken
dan kan dit in ieder geval op discriminatie gaan lijken
en ook kwetsend zijn. Op het moment dat mensen niet
slechts aangesproken worden maar bijvoorbeeld staan-
de gehouden worden, gefouilleerd of meegenomen
naar een politiebureau, dan zijn de consequenties van
‘opgepikt’ worden door spotting(technologie) een stuk
zwaarder. In deze gevallen is er een inbreuk op de inte-
griteit (bij fouilleren) of de vrijheid (aanhouding en
meenemen naar politiebureau)van mensen. Dit maakt
ook dat vals-positieven dan een groter ethisch pro-
bleem zijn, met name als deze worden veroorzaakt
door gedrag dat door de betreffende mensen zelf
slecht beinvloedbaar is.

2 In Saudi-Arabié mogen vrouwen geen auto’s besturen. Dit
staat niet in de wet, maar vrouwen mogen geen rijbewijs
halen. De laatste jaren zijn hier regelmatig protesten tegen
van vrouwen die autorijden en dat filmen (zie bijvoorbeeld Al
Sharif, 2013).



Gegevens opslaan van mensen die afwijkend
gedrag hebben vertoond

Een extra ethische vraag betreft de vraag of je de gege-
vens van mensen die afwijkend gedrag vertoond hebben
moet opslaan. Als deze gegevens worden opgeslagen
ontstaan er lijsten met mensen die afwijkend gedrag ver-
toond hebben. Waar worden deze lijsten voor gebruikt?
Hoe lang worden de lijsten bewaard? Een heel menselijke
reactie is dat als een persoon al een paar keer eerder is
opgemerkt, dat dan het idee ontstaat: waar rook is, is
vuur. Maar het feit dat iemand afwijkend gedrag in een
context vertoont kan ook het gevolg zijn van heel andere
dingen dan criminele of terroristische intenties, zoals
eerder al vermeld. Afwijkend gedrag is niet altijd relevant
met betrekking tot veiligheid. Dit punt wordt belangrij-
ker als deze data over mensen die afwijkend gedrag ver-
toond hebben in een bepaalde context worden gedeeld
over verschillende contexten heen, bijvoorbeeld omdat
de organisatie die de beveiliging verzorgt op een station
ook de beveiliging bij een winkelcentrum verzorgt. Wat
gebeurt er met mensen die in meerdere contexten afwij-
kend gedrag getoond hebben? Stel dat een persoon
regelmatig gedrag vertoont dat geassocieerd wordt met
tasjesdieven (Bouma, 2014) maar deze persoon is,
ondanks enkele keren aanspreken, nog nooit op heter-
daad betrapt en eigenlijk is het dus nog niet duidelijk of
hij/zij een tasjesdief is. Staat deze persoon dan geregi-
streerd als mogelijke tasjesdief?

Een manier om al tijdens het ontwerp- en ontwikkeltra-
ject van spottingtechnologieén alle waarden die relevant
zijn te adresseren is ‘value sensitive design’, waarbij naast
de technische vragen ook de juridische, sociologische en
ethische vragen vanaf het begin in samenhang worden
bekeken (Friedman, Kahn & Borning, 2006)). In value sen-
sitive design worden conceptuele analyse, empirische
onderzoek en technologisch ontwerp gezamenlijk en
iteratief aangepakt. Bij de conceptuele analyse gaat het
om een filosofische analyse van de waarden die een rol
spelen. Bij het empirisch onderzoek gaat het om de men-
selijke reacties van gebruikers en anderen op de te ont-
werpen technologie of het artefact (Friedman, Kahn &
Borning, 2008). Bij spottingtechnologieén zijn in ieder
geval de waarden privacy, rechtvaardigheid en rechtma-
tigheid relevant, maar afhankelijk van de technologie
zouden ook andere waarden relevant kunnen zijn. Zo zou
binnen het conceptueel onderzoek bijvoorbeeld samen
met juristen en ethici bekeken kunnen worden wat een
passende reactie is op het ontdekte afwijkende gedrag.
Een vraag die bijvoorbeeld moet worden beantwoord is:
geldt automatische detectie van gedrag dat mogelijk
duidt op zakkenrollen als ernstig bezwaar in juridische zin
en mag de politie dan de kleding fouilleren om mogelijke
buit te vinden? Ook vragen rondom mogelijke discrimina-
tion by design kunnen en moeten al tijdens de ontwerp-
fase worden geadresseerd in conceptueel en empirisch
onderzoek.
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